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5. M3UFUUTUAUNTTUTBABANATY (Update Incident Response Plan)

o USuUsauNuN155Ule Ransomware tABLILANNTHRANTIENINTY IT wazdhengvuney
o LuYURBUNTHIBABULUTMITIUTLIaiANTSIauAkUY DDos elianunsadndulaldegng
<
TIN5
o UmnurunsFeaslunMLIngaLielinTaUARNYRININTADATUINTU LU N1THILADUGNAT

HW SMS
6. #3UNaNTENYoN (Exercise Summary)

=9 £ é’j cf{’ [ I3 [} Y o < a | [y ¥ <
. mir;lﬂezjaﬂumqummmuiiq’mqﬂismwaﬂlmmLiﬁ] Imammimauaummaﬂaﬂﬂmﬂmmm
a a a
LazdUsEansnIn

o Iaauauwuglumsuuugiuadsensiieadesiunsdeanssenineiiuausas NsLiuYes

[ N & P v vaa &£ a
NINATLLIILABDUNWAATN R UVYU LW@IV?"W@J']?QG‘I@Uﬁu@ﬂl@@ﬁlﬂsﬂuf[,u‘ﬂq'lg']ﬂi]@]



	1 Cybersecurity Incident Response Plan  Procedure_OPS MOPH_OK.docx
	แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]

	1. หลักการและเหตุผล
	2. วัตถุประสงค์
	3. ขอบเขต
	4. คำจำกัดความ/นิยามศัพท์เฉพาะ
	5. ขั้นตอนการรับมือภัยคุกคามทางไซเบอร์
	6. โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: PKH - CSIRT)
	6.1  โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
	6.2 โครงสร้างทีมสนับสนุนการดำเนินการการรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (ทีมสนับสนุน)
	6.3 โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)
	7. แผนรับมือเหตุการณ์ทางไซเบอร์
	1.
	2.
	3.
	4.
	5.
	6.
	7.
	7.1 การโจมตีเว็บไซต์เพื่อเปลี่ยนแปลงข้อมูลเผยแพร่หน้าเว็บ (Web Defacement)
	7.2 การถูกโจมตีจากโปรแกรมประสงค์ร้ายเข้ารหัสข้อมูลเรียกค่าไถ่ (Ransomware) / การโจมตียึดครองเครื่องแม่ข่าย (Server compromise injection attack) / การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)
	7.3 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)
	8. การติดตาม ควบคุม และทบทวน
	ภาคผนวก ข
	ภาคผนวก ค

	1 Cybersecurity Excercise Procedure_OPS MOPH_OK_PKH.docx
	กระบวนการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58), ประมวลและกรอบ      [ข้อ 24.3.1, ข้อ 24.3.2]
	1. วัตถุประสงค์
	2. ขอบเขต
	3. คำจำกัดความ/นิยามศัพท์เฉพาะ
	4. หน้าที่และความรับผิดชอบ
	5. ขั้นตอนปฏิบัติ
	7. เอกสารที่เกี่ยวข้อง
	8. เอกสารอ้างอิง

	3 รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบ_PKH.docx
	โรงพยาบาลปรางค์กู่
	รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Report)
	วันที่ฝึกซ้อม: 19 มีนาคม 2569
	หน่วยงานที่จัด: ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์
	ผู้จัดการฝึกซ้อม: นายสันต์ สิงห์ไกร

	1. วัตถุประสงค์ของการฝึกซ้อม
	2. สถานการณ์จำลอง (Exercise Scenarios)
	สถานการณ์จำลองที่ 1: การโจมตีแบบ Ransomware
	สถานการณ์จำลองที่ 2: การโจมตีแบบ DDoS

	3. ผลการดำเนินการฝึกซ้อม (Exercise Execution Results)
	4. การประเมินผลและข้อเสนอแนะ (Evaluation and Recommendations)
	5. การปรับปรุงแผนการรับมือภัยคุกคาม (Update Incident Response Plan)
	6. สรุปผลการฝึกซ้อม (Exercise Summary)

	3 รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบ_PKH.docx
	โรงพยาบาลปรางค์กู่
	รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Report)
	วันที่ฝึกซ้อม: 20 เมษายน 2569
	หน่วยงานที่จัด: ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์
	ผู้จัดการฝึกซ้อม: นายสันต์ สิงห์ไกร

	1. วัตถุประสงค์ของการฝึกซ้อม
	2. สถานการณ์จำลอง (Exercise Scenarios)
	สถานการณ์จำลองที่ 1: การโจมตีแบบ Ransomware
	สถานการณ์จำลองที่ 2: การโจมตีแบบ DDoS

	3. ผลการดำเนินการฝึกซ้อม (Exercise Execution Results)
	4. การประเมินผลและข้อเสนอแนะ (Evaluation and Recommendations)
	5. การปรับปรุงแผนการรับมือภัยคุกคาม (Update Incident Response Plan)
	6. สรุปผลการฝึกซ้อม (Exercise Summary)


